


Utgitt av: Direktoratet for samfunnssikkerhet og beredskap (DSB) 2020
ISBN: 978-82-7768-503-8 (PDF)
Omslagsfoto: Per Arne Kvam

Grafisk produksjon: ETN Grafisk, Skien



Veileder for Fylkesmannens arbeid
med risiko- og sarbarhetsanalyser

(tylkesROS)

Versjon 4 - mars 2020



DSB TEMA / VEILEDER FOR FYLKESROS



INNHOLD

Innledning 5
1.1 Fylkesmannens ansvar og rolle 6
Begreper 9
Rammer for arbeidet med fylkesROS 11
3.1 Organisering og forankring 12
3.2 MAl, avgrensing, prosess og metode 12
3.3 Kvalitetskrav 13
Samfunnssikkerhetskjeden 15
Gjennomfering av fylkesROS 17
5.1 Forarbeid 18
5.2 Analyseprosessen 23
Behandling og oppfelging 27
Kort om analysemetoder 29
7.1 Sarbarhetsanalyse 30
7.2 Beredskapsanalyse 30
Verdivurdering av informasjon 33
Litteraturliste 34
Vedlegg 37
Vedlegg 1: Akterer som kan bidra i gjennomferingen av fylkesROS 38
Vedlegg 2: Informasjonskilder, dokumenter 39
Vedlegg 3: Datakilder, kart og statistikk 40
Vedlegg 4: Innhold i oversikt over viktige karakteristika ved fylket 41
Vedlegg 5: Eksempler pa risikoomrader med hendelsestyper 2
Vedlegg 6: Neermere om risikostyring 44
DSB TEMA / VEILEDER FOR FYLKESROS

3






DSB TEMA / VEILEDER FOR FYLKESROS 5



INNLEDNING

Fylkesmannen har ansvar for a samordne, holde
oversikt over og informere om arbeidet med
samfunnssikkerhet og beredskap i fylket. Som en del av
samordningsansvaret skal fylkesmannen ha oversikt
over risiko og sarbarhet. En risiko- og sarbarhetsanalyse
for fylket (fylkesROS) skal bidra til a gi en slik oversikt.

Formalet med denne veilederen er a gi rad for
arbeidet med fylkesROS bade nar det gjelder prosess
og metodisk tilneerming. Veilederen gir et felles
rammeverk for a utarbeide analysene og skal bidra til
en mer ensartet og helhetlig tilnaerming til arbeidet
med fylkesROS i fylkene. Malgruppe for veilederen
er Fylkesmannen og de regionale aktorene som
inngar i Fylkesmannens arbeid med a samordne
samfunnssikkerhet og beredskap i fylket.

Iveilederen er det avslutningsvis tatt inn en kort omtale
av metoder som kan veere nyttige dersom Fylkesmannen
har behov for a supplere fylkesROS med analyser av
serlige sarbarheter eller beredskapsbehov. Begge disse
metodene kan blant annet veere egnet i arbeidet med &
styrke Fylkesmannens egenberedskap.

En mer detaljert beskrivelse av fremgangsmater for
ROS-analyser finnes i dokumentene:

e Risikoanalyse pd samfunnsniva. Prosess og metode i
utarbeidelsen av Analyser av krisescenarioer (AKS)
(DSB 2019)

e Helhetlig risiko- og sdrbarhetsanalyse i kommunen
(DSB 2014) (under revisjon)

Disse dokumentene tar for seg risikoanalyser pa
henholdsvis nasjonalt og kommunalt niva. Selv om
beskrivelsene av prosessene i disse i store trekk er de
samme som i fylkesROS, er det likevel noen forskjeller.
Arsaken er at ROS-analysene gjores pa ulike nivéer i
forvaltningen, og at den funksjonen de skal tjene heller
ikke er sammenfallende.
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FYLKESMANNENS
ANSVAR OG ROLLE

Fylkesmannens samordningsansvar gjelder i det daglige
ogihandtering av uenskede hendelser i fred, ved
sikkerhetspolitiske kriser og i veepnet konflikt. Sentralt i
dette arbeidet star kunnskap om og oversikt over risiko
og sarbarhet. Slik oversikt gir ogsa et godt grunnlag for
Fylkesmannen i rollen som veileder og padriver for et
malrettet og systematisk arbeid med samfunnssikkerhet
og beredskap i kommunene og overfor regionale sivile
og militaere aktorer.

Instruks for fylkesmannens og Sysselmannen pd
Svalbards arbeid med samfunnssikkerhet, beredskap og
krisehdndtering, kgl.res. 19. juni 2015, kap 1V, stiller
folgende krav:

"Fylkesmannen skal

1.  haoversikt over risiko og sarbarhet ved a utarbeide
en risiko- og sarbarhetsanalyse (fylkesROS)
for fylket, i neert samarbeid med regionale
aktorer. Svikt i kritiske samfunnsfunksjoner og
kunnskap fra kommunenes helhetlige risiko-
og sarbarhetsanalyser skal inngé i analysen.
FylkesROS skal danne en felles plattform for
a forebygge uonskede hendelser og styrke
samordningen av det regionale arbeidet med
samfunnssikkerhet, beredskap og krisehandtering

2. med utgangspunkt i fylkesROS utarbeide en
oppfelgingsplan med ansvarsavklaringer.
Oppfoelgingsplanen skal veere firearig og oppdateres
arlig. Fylkesmannen skal revidere fylkesROS ved
endringer i risiko- og sarbarhetsbildet og minimum
hvert fjerde ar

3. med bakgrunn i fylkesROS samarbeide
med regionale aktorer om oppfelging
av samfunnssikkerhetshensyn i
samfunnsplanleggingen

4. haoversikt over og samordne sentrale
myndigheters krav til og feringer for kommunenes
samfunnssikkerhets- og beredskapsarbeid

5. holde sentrale myndigheter og regionale aktorer
orientert om status for samfunnssikkerhetsarbeidet
i fylket, og ta opp spersmal som har betydning
utover fylkesgrensen


https://www.dsb.no/globalassets/dokumenter/rapporter/metode_og_prosess_ved_utarbeidelsen_av_aks.pdf
https://www.dsb.no/globalassets/dokumenter/rapporter/metode_og_prosess_ved_utarbeidelsen_av_aks.pdf
https://www.dsb.no/globalassets/dokumenter/rapporter/metode_og_prosess_ved_utarbeidelsen_av_aks.pdf

6. samordne det sivile arbeidet med
samfunnssikkerhet og beredskap og kontakten
innen totalforsvaret i fylket

7. samordne den sivile planleggingen med Forsvarets
muligheter for a gi stotte til det sivile samfunn og
med Forsvarets behov for a fa sivil stotte”

Bestemmelsene er utdypet i kommentarer til
instruksen. FylkesROS skal veere en felles plattform
for Fylkesmannens og regionale aktorers arbeid med
samfunnssikkerhet og beredskap, for det sivil-militeere
samarbeidet og for kontakten innen totalforsvaret.
Det er i denne sammenheng viktig at det foreligger
en felles oppfatning mellom akterene av hva som er
fylkets utfordringer, og hva som inngar i de ulike
instansenes ansvarsomrader. Fylkesmannen har
gjennom sin veilednings- og tilsynsrolle god oversikt
over kommunenes sarbarheter og kapasiteter.

FylkesROS skal i henhold til kommentarene utarbeides
i trad med DSBs veileder og i naert samarbeid med
regionale samfunnssikkerhetsakteorer bade i offentlig
og privat sektor. Bade selve dokumentet og prosessen
for utarbeidelsen og oppfelgingen av fylkesROS, skal
bidra til & styrke samordningen regionalt, blant annet
gjennom a gi:

- Kunnskap om risiko og sarbarhet i fylket

- Etfelles risiko- og sarbarhetsbilde pa regionalt
niva og jevnlige orienteringer om status pa
samfunnssikkerhetsomradet

- Oversikt over de regionale aktorenes ansvar,
utfordringer og gjensidige avhengigheter

- Grunnlag for samarbeid om oppfelging av
samfunnssikkerhetshensyn i samfunnsplanleggingen

- Veiledning til kommunene i arbeidet med oppfelging
av kommunal beredskapsplikt

- Bakgrunn for fylkesmannens egenberedskap
og fylkesmannens veiledning og samordning
av regionale samfunnssikkerhetsaktorers
beredskapsplaner og evelser

- Grunnlag for kartlegging av ressursbehov i fylket.

Liste over aktorer som kan bidra i giennomforingen av
fylkesROS er i vedlegg 1.

INNLEDNING

Pa bakgrunn av fylkesROS skal Fylkesmannen utarbeide
en firearig oppfelgingsplan. I planen skal Fylkesmannen
beskrive hvilket ansvar embetet har for oppfelgingen av
fylkesROS. Oppfolgingsplanen er ogsa et grunnlag for
Fylkesmannens padriverrolle i oppfelgingen av andre
samfunnssikkerhetsakterer. Oppfelgingsplanen ma
vaere forankret i embetets ledelse.

Nar planen behandles i fylkesberedskapsradet, ber
Fylkesmannen understreke hva som er de regionale
samfunnssikkerhetsaktorenes fagansvar. Ansvaret
for egenberedskapen ber ogsa papekes. Deretter ma
fylkesberedskapsradets medlemmer sorge for god
forankring av tiltakene i egen ledelse og organisasjon.

Oppfoelgingsplanen skal oppdateres arlig, bade
internt i embetet og ved gjennomgang av status i
fylkesberedskapsradet.

Fylkesmannen har en viktig rolle i det sivil-militeere
samarbeidet i fylket i trad med totalforsvarskonseptet.!
Det er derfor viktig at Forsvaret involveres i
Fylkesmannens aktiviteter og pa Fylkesmannens
arenaer pa lik linje med andre regionale aktorer, og at
relevante scenarioer som medfarer behov for bruk av
totalforsvaret inkluderes i FylkesROS.

! Stette og samarbeid (JD og FD 2018) https:/www.regjeringen.
no/contentassets/5a9bd774183b4d548e33dal01e7f7d43/stotte-0g-

samarbeid-en-beskrivelse-av-totalforsvaret-i-da.pdf
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https://www.regjeringen.no/contentassets/5a9bd774183b4d548e33da101e7f7d43/stotte-og-samarbeid-en-beskrivelse-av-totalforsvaret-i-da.pdf
https://www.regjeringen.no/contentassets/5a9bd774183b4d548e33da101e7f7d43/stotte-og-samarbeid-en-beskrivelse-av-totalforsvaret-i-da.pdf
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BEGREPER

I denne veilederen legges denne begrepsforstaelsen til
grunn:

Samfunnssikkerhet er «<samfunnets evne til 4 verne seg
mot og handtere hendelser som truer grunnleggende
verdier og funksjoner og setter liv og helse i fare.

Slike hendelser kan veere utlgst av naturen, vaere et
utslag av tekniske eller menneskelige feil eller bevisste
handlinger».2

Kritiske samfunnsfunksjoner er de funksjonene

som er ngdvendige for a ivareta befolkningens og
samfunnets grunnleggende behov og befolkningens
trygghetsfolelse.: Med grunnleggende behov mener

vi mat, vann, varme, trygghet og lignende. Anlegg

og systemer som er ngdvendig for a opprettholde
samfunnets kritiske funksjoner, omtales som kritisk
infrastruktur. Kritiske samfunnsfunksjoner er naermere
beskrevet i rapporten Samfunnets kritiske funksjoner.:

1 en risiko- og sarbarhetsanalyse (ROS-analyse)
vurderer og beskriver vi hvor trolig det er at hendelser
vil inntreffe - uttrykt gjennom sannsynlighet

- og hvilke konsekvenser hendelsen kan fa. En
vurdering av risiko er alltid subjektiv og avhengig

av kunnskapsgrunnlaget for analysen og de som
analyserer. Usikkerhet ved analysen beskriver vi

ved hjelp av styrken pa kunnskapsgrunnlaget og
resultatenes folsomhet for endringer i forutsetningene.

Analysen skal ogsa inneholde en evaluering av risiko og
eventuelle forslag til tiltak for a redusere risikoen.

Risiko handler alltid om hva som kan skje i framtiden
og dermed om usikkerhet. Usikkerheten knytter seg til
om hvorvidt en bestemt ugnsket hendelse vil inntreffe,
og om hvilke konsekvenser som vil folge av denne
hendelsen. For a beskrive risiko bruker vi begreper som
sannsynlighet, konsekvenser, sarbarhet og usikkerhet

Vilegger til grunn en forstaelse av risiko som mulige
uonskede hendelser med pafelgende konsekvenser for
verdier.

o

Meld. St. 10 (2016-2017) Risiko i et trygt samfunn
NOU 2006:6 Nar sikkerheten er viktigst

DSB, 2016. I sikkerhetsloven finnes begrepene «nasjonale
sikkerhetsinteresser» og «grunnleggende nasjonale funksjoner», som
til en viss grad overlapper med henholdsvis «grunnleggende verdier»
og «kritiske samfunnsfunksjoner», men som angar en mer avgrenset
del. Det vurderes (hgsten 2019) om det bor vere et felles rammeverk
for disse.

-
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Det er usikkerhet knyttet til om hendelsen vil inntreffe
og hva konsekvensene vil bli. Kort sagt er risiko
mulighet for ugnskede hendelser og tap.

Samfunnsverdier er et uttrykk for de verdiene vi
onsker a beskytte.

DSBs Analyser av krisescenarioer (AKS) opererer med
folgende samfunnsverdier der utgangspunktet for alle
er befolkningens behov:

e Livog helse

e Natur og kultur

e Qkonomi

e Samfunnsstabilitet

» Demokratiske verdier og styringsevne

Dette kan vere et utgangspunkt for Fylkesmannens
vurdering av hvilke verdier som skal legges til grunn i
fylkesROS.

Et system kan for eksempel veere et fylke, den regionale
kraftforsyningen, en kommune eller en bedrift, eller et
enkeltstaende datasystem. Innenfor et system kan det
vaere delsystemer som kraftforsyningen, jernbanenettet
osv.

Sarbarhet er et uttrykk for de problemene et system

vil fa med a fungere nar det utsettes for en ugnsket
hendelse, og de problemene systemet far med a
gjenoppta sin funksjon etter at hendelsen har inntruffet.

Sarbarheten til systemet kan pavirke bade
sannsynligheten for og konsekvensene av en hendelse.

Sannsynlighet er et utrykk for hvor trolig vi mener
det er at en bestemt hendelse vil inntreffe basert pa det
kunnskapsgrunnlaget vi har.

Konsekvenser er effekten av en hendelse pa et sett
av samfunnsverdier. Konsekvenser gjores malbare
gjennom at det defineres konsekvenstyper og -kriterier

Forebygging er tiltak for a redusere muligheten
for en uonsket hendelse, eller pa forhand redusere
konsekvenser av en mulig hendelse.

Beredskap er planlagte og forberedte tiltak som gjor
en akter i stand til 4 handtere uonskede hendelser slik
at konsekvensene blir minst mulig og normaltilstanden
raskt kan gjenopprettes.
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RAMMER FOR ARBEIDET MED FYLKESROS

ORGANISERING OG
FORANKRING

Fylkesmannen leder arbeidet med fylkesROS.
Eierskapet til prosessen og dokumentet ma vaere
tydelig plassert i embetets organisasjon. DSB anbefaler
at arbeidet blir organisert som et prosjekt. En av
lederne i embetet bor fungere som prosjekteier. T
tillegg utpeker Fylkesmannen en prosjektleder og en
intern prosjektgruppe. I prosjektgruppen ber de ulike
fagmiljoene hos Fylkesmannen veere representert. Dette
vil gi en tverrfaglig tilneerming og god forankring av
samfunnssikkerhetsarbeidet i hele embetet. Viktige
eksterne samarbeidspartnere/aktorer kan ogsa delta i
prosjektgruppen, men det er viktig at ikke gruppen blir
for stor.

Arbeidet skal skje i naert samarbeid med regionale
aktorer. Fylkesberedskapsradet bar veere involvert,
men ogsa akterer som ikke til vanlig meter i

dette radet. Eksempler pa slike akterer er andre
regionale myndigheter, viktige kommuner, frivillige
organisasjoner og private bedrifter

Det kan ogsa opprettes en styringsgruppe. Denne kan
veere intern eller ekstern. Dersom man velger a ha en
intern styringsgruppe, er det hensiktsmessig & opprette
en ekstern referansegruppe. Fylkesberedskapsradet
kan veere ekstern styringsgruppe eller ekstern
referansegruppe.

Informasjons- Analyse-
innhenting seminar
e Etablere * Gjennomfere
kunnskapsgrunnlag analysemoter
¢ Skape et e Drpfte og

oversiktsbilde
¢ |dentifsisere
upnskede hendelser

systematisere
resultatene

Fasene i risikoanalyseprosessen
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MAL, AVGRENSING,
PROSESS OG METODE

Prosjekteieren bor utarbeide et mandat for arbeidet.
Mandatet ber inneholde klart formulerte mal,
problemstillinger og avgrensninger for analysen. Det
ber inneholde tidsplan og beskrive organiseringen av
arbeidet. I tillegg ma mandatet omtale andre premisser
som prosjekteier legger til grunn. Dette kan f.eks. gjelde
hvem som skal involveres, hvordan involveringen skal
skje og rutiner for rapportering.

Innledningsvis ma prosjektgruppen:

 Dbli enige om forstaelsen av begrepene risiko og
sarbarhet

e velge framgangsmate for analysen

e finne fram til relevant kunnskapsgrunnlag

» lage moteplan og plan for involvering av ulike
eksterne aktorer

« forankre arbeidet hos, og sikre deltakelse fra,
eksterne aktorer

» avklare metodiske sparsmal som hvordan
sannsynlighet skal uttrykkes og hvilke
samfunnsverdier og konsekvenstyper som skal ligge
til grunn for analysen

Figuren nedenfor viser fasene i gjennomferingen av en
risikoanalyse. Disse beskrives neermere i kapittel 5.

Bearbeiding og

kvalitetssikring

e Dokumentere
analysen

e Kvalitetssikre
rapporten

¢ Anbefale tiltak



Vektleggingen og ressursbruken i de ulike fasene i figur
1vil veere avhengig av hva slags problemstillinger som
analyseres, hvor mange man har a spille pa i analysen og
hvem som besitter nedvendig kompetanse. Det vil ogsa
veere glidende overganger mellom fasene.

Det er naturlig at deler av analyseprosessen gjores

i analysemater, der deltakere med ulik kompetanse

og bakgrunn deltar. Analysemgtets (eller -matenes)
betydning vil avhenge noe av hvor komplekse de
problemstillingene som skal utredes, er. Generelt gjelder
det at dersom problemstillingene er relativt enkle og
kompetansen blant de som deltar i analysemotet er

god, kan mye av analysen gjores i selve matet. Ved mer
komplekse problemstillinger hvor kunnskapsgrunnlaget
er mangelfullt eller spredt pd mange fagmiljoer, blir
arbeidet med informasjonsinnhenting bade for og etter
analysen viktig.

Se vedlegg 1: Liste over aktorer som kan delta i
gjennomforing av fylkesROS

KVALITETSKRAV

For at ROS-analysen skal ha ensket kvalitet og
nytteverdi er det viktig at:

e ROS-analysen gir en dekkende oversikt over
risikobildet i fylket. Dette betyr at ingen hendelser
med hoy samlet risiko skal veere utelatt.

e Analysen inneholder en vurdering av sarbarhet for
kritiske samfunnsfunksjoner

» Risiko og sarbarhet beskrives pa en ensartet
mate, slik at ulike uenskede hendelser kan ses
i sammenheng. Analysen ber gi grunnlag for
evaluering og rangering av risiko (og dermed av
sarbarhet)

» Arbeidet er en analyse og ikke bare en beskrivelse
av fakta. Analysen skal peke pa hvilke forhold som
bidrar til risikoen og munne ut i anbefalinger om
oppfoelging.

e Vurderingene som gjores ber veere transparente.
Det vil si at kunnskapsgrunnlaget og premissene for
vurderingene, bar vaere eksplisitte

Mer detaljerte forventninger til kvaliteten pa ROS-
analyser er beskrevet i veilederen “Samfunnssikkerhet i
kommunens arealplanlegging” (DSB 2017), kapittel 3.2,
side 17.

RAMMER FOR ARBEIDET MED FYLKESROS
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SAMFUNNSSIKKERHETSKJEDEN

Samfunnssikkerhetskjeden illustrerer helheten og
sammenhengen i arbeidet pa dette omradet. ROS-
analysen inngar i forste ledd i denne kjeden og

er viktig for a skaffe seg tilstrekkelig oversikt og
kunnskap for det videre arbeidet. Resultatene fra
ROS-analysen skal fore til tiltak for a forebygge
uenskede hendelser, etablere beredskap og pa annen
mate styrke krisehandteringsevnen samt evnen til rask
normalisering etter en hendelse.

FIGUR 2. Samfunnssikkerhetskjeden. FylkesROS inngar i
leddet "Oversikt"
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Forebygging dreier seg om a redusere sannsynligheten
for at en uansket hendelse skal skje. Forebygging kan
ogsa vaere innrettet mot a redusere konsekvensene av
en hendelse dersom den likevel inntreffer. Eksempler
pa forebyggingstiltak er holdningsskapende arbeid,
arealplanlegging og sikrings- og beskyttelsestiltak.

Beredskap er a legge til rette for god handtering av
hendelsen dersom den skjer, slik at konsekvensene blir
sa sma som mulig. Beredskapstiltak kan for eksempel
veaere varslingsplaner, kriseplaner, vaktordninger,
lagring av utstyr og materiell med mer. Beredskap og
krisehandtering ma oves, og ovelsene ma evalueres.
Evalueringen bidrar i neste omgang til a styrke
kunnskapsgrunnlaget.

Begrepet risikostyring brukes pa flere omrader, f.eks.
innen mal- og resultatstyring og ekonomistyring.
Begrepet brukes ogséa pa samfunnssikkerhetsomradet.
ROS-analyser inngar i risikostyringsprosessen, men
risikostyring forutsetter at man rar over virkemidler
som kan pavirke risikoen. I fylkesROS er det
ansvaret for tiltak fordelt pa flere aktorer. Derfor
kan Fylkesmannen bare drive risikostyring innenfor
sitt eget ansvarsomrade. Overfor andre aktorer har
Fylkesmannen en padriverrolle og roller knyttet til
veiledning og samordning.

Les mer om risikostyring i Standarden NS-ISO
31000:2018 Risikostyring. Retningslinjer. Tilnzermingen
er beskrevet i vedlegg 6.
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GJENNOMFORING AV FYLKESROS

FORARBEID

5.1.1 KUNNSKAPSGRUNNLAG

Arbeidet med analysen bor starte med at Fylkesmannen
henter inn grunnlagsinformasjon som har betydning for
vurdering av risiko og sarbarhet i fylket. Informasjonen
bor gi grunnlag for en beskrivelse av fylket og veere
grunnlag for en kartlegging av hvilke farer og trusler
som kan pavirke det systemet fylket utgjor.

Kunnskapsgrunnlaget kan f.eks. vere:

e Temakart fra statlige fagetater, f.eks. skred- og
flomsonekart
¢ Kunnskap om virksomheter som har en kritisk
samfunnsfunksjon eller som kan utgjere en fare for
omgivelsene, f.eks. storulykkevirksomheter.
e Oversikt over kritisk infrastruktur:
- Sentral- og regionalnett i kraftforsyningen
- Viktige noder og transmisjonslinjer for
elektronisk kommunikasjon
- Viktig transportinfrastruktur (vei, jernbane,
luft, sjo)
- Interkommunale vannverk (og andre store
vannverk)
¢ Demografiske forhold
¢ Meteorologiske forhold
e Tylkesvise klimaprofiler (fra Klimaservicesenteret)
e Grunnforhold
e Risiko- og sarbarhetsanalyser fra kommunene og
sektormyndigheter
e Relevante regionale og nasjonale risiko-, sarbarhets-
og trusselvurderinger
* Annen dokumentasjon som gir viktig
bakgrunnsinformasjon om fylket

Se vedlegg 2 og 3 for oversikt over informasjonskilder.
Vedlegg 4 gir eksempler pd forhold som kan inngd i en
beskrivelse av fylket.

Fylkesmannen ma gjore en verdivurdering av
opplysninger som samles inn. Skjermingsverdig
informasjon skal graderes. Dette er neermere omtalt i
kapittel 7.
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5.1.2 IDENTIFISERE USNSKEDE HENDELSER
Med utgangspunkt i beskrivelsen av systemet (fylket)
skal mulige uonskede hendelser identifiseres og deretter
analyseres. De mulige hendelsene kan kategoriseres

ut ifra hva slags type hendelser de er (utilsiktede,
tilsiktede, naturskapte, ulykker, folgehendelser el).

1 tillegg bar det fremkomme hvilke typer konsekvenser
(tap av verdier) som skal analyseres.

FylkesROS bor omfatte bade hendelser som kan
inntreffe i fylket og konsekvenser av hendelser

som er nasjonale, internasjonale, eller som har sitt
utspring i et annet fylke. Hendelser som gar pa tvers
av fylkesgrenser, kan med fordel analyseres av de
involverte fylkene i fellesskap. Konsekvensene skal
likevel beskrives fylkesvis.

Kilder til a identifisere uenskede hendelser kan vaere:

* Analyser av krisescenarioer (AKS) utgitt av DSB

e Sarbarhets- og trusselvurderinger (apne og eventuelt
graderte) fra Nasjonal sikkerhetsmyndighet
(NSM), Politiets sikkerhetstjeneste (PST) og
Etterretningstjenesten i Forsvaret samt eventuelle
vurderinger fra Heimeverns- og politidistrikt

» Helhetlige risiko- og sarbarhetsanalyser i
kommunene

 Risiko- og sarbarhetsanalyser utfort av
sektormyndigheter som f.eks. Direktoratet for
stralevern og atomsikkerhet (DSA), Norges
vassdrags- og energidirektorat (NVE), Nasjonal
kommunikasjonsmyndighet (Nkom) eller Kystverket

e Risiko- og sarbarhetsanalyser utfert av andre
offentlige og private virksomheter

* Andre analyser som inneholder informasjon om
risikoforhold

« Tilsynsrapporter og evalueringer etter avelser og
hendelser

AKS omtaler og analyserer hendelser i et nasjonalt
perspektiv. Noen hendelser, som en pandemi eller en
atomulykke i utlandet, kan ramme hele landet likt,
andre hendelser kan variere i styrke fra fylke til fylke,
mens atter andre, som f.eks. fjellskred, er relevant i noen
fylker, men ikke i andre. Ved identifisering av uenskede
hendelser er det viktig a veere oppmerksom pa pagéende
utvikling i fare- og trusselbildet. Hendelser knyttet til
for eksempel digitale avhengigheter og klimaendringer
far stadig hoyere sannsynlighet.



Gjennomgangen av tilgjengelig informasjon gir et
grunnlag for a etablere et forelopig og grovt risikobilde.
De mulige hendelsene eller risikoforholdene kan med
fordel organiseres i risikoomrader. Dette kan f.eks veere
ekstremveer, skred, smittsomme sykdommer, digitale
hendelser osv. Innenfor risikoomradene velges det ut
noen hendelser for neermere analyse. Disse hendelsene
utgjor de konkrete analyseobjektene i ROS-analysene.

Kriterier for a velge ut hendelser for mer detaljerte
analyser er at:

e Deter behov for gkt kunnskap om risiko knyttet til
hendelsen

e Risikoen antas a vaere relativt hoy

* Hendelsen har potensial for a gi store konsekvenser
for befolkningen

e Hendelsen bergrer flere sektorer/ansvarsomrader og
krever samordning

¢ Den utfordrer den normale beredskapen i
kommunene, i embetet og hos regionale aktorer i
fylket

e Deter stor usikkerhet knyttet til arsaker, forlop og
konsekvenser av hendelsen

e Deter bekymring i befolkningen for hendelser av
denne typen

* Hendelsen kan true kritiske samfunnsfunksjoner

e Hendelseskjeden er kompleks med mange
avhengigheter

o Effekten av eksisterende barrierer er usikker

* Deter behov for en oppdatert risikovurdering pga.
endrete forutsetninger

5.1.3 FYLGEHENDELSER

Instruksen stiller krav om at svikt i kritiske
samfunnsfunksjoner skal innga i analysen. Justis-

og beredskapsdepartementet har definert 14 slike
funksjoner, og DSB har utdypet og konkretisert dem i
til sammen 40 "kapabiliteter” med tilherende definert
funksjonsevne. Denne konkretiseringen finnes i
dokumentet Samfunnets kritiske funksjoner (DSB 2016).

Sarbarhet i kritiske samfunnsfunksjoner vil for gvrig
i mange tilfeller innga som et element i analysen av
hendelsestyper eller scenarioer.

GJENNOMFORING AV FYLKESROS
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Kritisk samfunnsfunksjon

Kapabilitet

Kritisk samfunnsfunksjon

Kapabilitet

1. Styring og kriseledelse

1.1 Konstitusjonelle organer
og forvaltningen

1.2. Beredskap og
kriseledelse

2. Forsvar

2.1 Overvaking og
etterretning

6. IKT-sikkerhet i sivil sektor

6.1Sikre registre, arkiver m.v.

6.2 Personvern

6.3 Hendelseshandtering
i informasjons- og
kommunikasjonssystemer

2.2 Forebyggende sikkerhet

2.3 Militeer respons

3. Lov og orden

3.1 Rettssikkerhet

7. Natur og miljo

7.1 Forurensningsberedskap

7.2 Meteorologiske tjenester

7.3 Overvaking av flom og
skredfare

3.2 Kriminalitetsbekjempelse

3.3 Etterforskning og
irettefgring

8. Forsyningssikkerhet

8.1 Matforsyning

8.2 Drivstofforsyning

3.4 Ro og orden

3.5 Grensekontroll

3.6 Fengsels- og
institusjonssikkerhet

9. Vann og avlgp

9.1 Drikkevannsforsyning

9.2 Avlgpshandtering

4. Helse og omsorg

4.1 Helsetjenester

10. Finansielle tjenester

10.1 Finansmarkedet

10.2 Finanstransaksjoner

10.3 Betalingsmidler

4.2 Omsorgstjenester

4.3 Folkehelsetiltak

11. Kraftforsyning

11.1 Forsyning av elektrisk
energi

11.2 Forsyning av fjernvarme

4.4 Atomberedskap

5. Redningstjeneste

5.1 Redningsberedskap

12. Elektroniske
kommunikasjonsnett
og tjenester

12.1 Ekom-tjenester

12.2 Sikkerhet i elektronisk
kommunikasjon

5.2 Brannvern

5.3 Sivilforsvar

13. Transport

13.1 Transportevne

13.2 Sikre transportsystemer

13.3 Sikker transport

5.4 Kjemikalie- og
eksplosivberedskap

14 Satellittbaserte tjenester

14.1 Satelittjenester

Oversikt over kritiske samfunnsfunksjoner og kapabiliteter med utgangspunkt i Samfunnets kritiske funksjoner (DSB 2016)
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Antagelig er langvarig svikt i kraftforsyningen og
elektronisk kommunikasjon de hendelsene som vil
gi starst konsekvenser, og som derfor ber innga i alle
fylkers ROS-analyser.

DSB mener at det generelt er behov for gkt bevissthet
om de sarbarhetene som knytter seg til samfunnets
okende avhengighet av digitale tjenester og digitale
verdikjeder. Det er ogsa viktig at den risikoutviklingen
som folger av klimaendringene, far tilstrekkelig
oppmerksomhet.

1 tillegg ma Fylkesmannen veere oppmerksom pa
det ansvaret embetet har innenfor den kritiske
samfunnsfunksjonen "Styring og kriseledelse”.

Fylkesmannen ma for gvrig ta stilling til hvordan
fylkesROS skal ta for seg hendelser knyttet til
sikkerhetspolitiske problemstillinger.: Slike
problemstillinger kan ha betydning for fylkesROS i flere
sammenhenger. En fremmed stats bruk av militaere
maktmidler mot norsk territorium kan innga som en
hendelsestype i analysen. Det samme gjelder angrep

pa kritiske samfunnsfunksjoner med sakalte "hybride”
maktmidler der sivilsamfunnets funksjonsevne er det
primeere malet.

FylkesROS bor inneholde en vurdering av det regionale
sikkerhetspolitiske risikobildet. Fylkesmannen har

en viktig rolle i totalforsvaret, og mange steder er
samarbeidet mellom Fylkesmannen og Forsvaret styrket
de senere arene.
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FylkesROS-prosessen bor brukes for a kartlegge hvilke
behov Forsvaret vil ha for stette fra det sivile samfunn i
sikkerhetspolitiske krise og vaepnet konflikt pa regionalt
niva. I tillegg bor fylkesROS inneholde vurderinger

av hvilke konsekvenser hendelser i denne delen av
krisespekteret vil kunne fa for det sivile samfunnet.

For gvrig ma Fylkesmannen velge hendelsestyper eller
scenarioer pa bakgrunn av forholdene i fylket og de
kriteriene som er beskrevet over.

5.1.4 UTFORMING AV SCENARIOER

DSB anbefaler at fylkesROS gjennomfores som en
analyse av scenarioer. Et scenario er en konkretisering
av en hendelse innenfor et risikoomrade, jf. fig. 3.
Scenariotilnaeermingen gir et bedre grunnlag for a
identifisere mulige folgehendelser og kvantifisere
konsekvensene enn en mer generell tilnzerming.
Ulempen er at vurderingene blir spesifikt knyttet til et
sett med forutsetninger, og dermed bare fullt ut gyldige
for dette ene tilfellet. Fylkesmannen kan kompensere
for dette ved a vurdere scenarioets overforbarhet, det
vil si & sette det inn i en sammenheng. Hvor mange
andre steder i fylket kan denne hendelsen inntreffe?
Hyvilke andre tilsvarende eller lignende situasjoner
bor fylket vaere forberedt pa? Se for gvrig omtalen av
overfgrbarhet under pkt. 5.2.7.

Figur 3 viser ssmmenhengen mellom risikoomrade,
hendelse og scenario. Et risikoomréade kan ha flere
hendelsestyper. Innenfor hver hendelsestype kan det
beskrives ett eller flere scenarioer.

SPESIFIKT SCENARIO
(F.EKS. STORM | INDRE OSLOFJORD)

\

HENDELSE (F.EKS. STORM)

¢ RisikoomRADE (F.EKS. EKSTREMV/R)

Sammenhengen mellom risikoomrade, hendelse og scenario.

5 Ttildelingsbrevene for 2020 er folgende tatt inn: “Fylkesmannen
skalilepet av 2020-2021 inkludere sikkerhetspolitisk
krise/krig i fylkesROS. Scenariogrunnlag tilrettelegges av
Totalforsvarsprogrammet i DSB.”

DSB TEMA / VEILEDER FOR FYLKESROS 21



GJENNOMFORING AV FYLKESROS

Utforming av scenarioer medferer utfordringer.
Innenfor alle hendelsestyper er det slik at de alvorligste
hendelsene er de minst sannsynlige og omvendt. Det

er viktig a legge til grunn at de scenarioene som velges,
skal utfordre handteringsevnen. Samtidig ber ikke
sannsynligheten veere for lav. Hvor lista skal ligge, ma
avgjores i det enkelte tilfellet. Sannsynligheten for
tilsiktede hendelser er vanskelig 4 vurdere og kan raskt
og overraskende bli endret. Fylkesmannen har en viktig
rolle ved sikkerhetspolitiske kriser og veepnet konflikt.
Derfor bor et scenario som utfordrer denne rollen tas
med i vurderingen.

I AKS 2019 er det samlet analyser av 25 ulike hendelser.
Denne rapporten kan veere et utgangspunkt for valg

av hendelsestyper til fylkesROS. I noen av AKS-
scenarioene blir hele landet rammet mer eller mindre
pa samme mate. Slike scenarioer kan brukes uforandret
pa fylkesniva. Andre scenarioer kan med fordel skaleres
ned og tilpasses forholdene i fylket. Sannsynligheten for
at en hendelse skal skje innenfor egne fylkesgrenser, er i
mange tilfeller vesentlig lavere enn pa landsbasis eller i
det fylket AKS-scenarioet er lagt til. Forholdet kan vere
det motsatte dersom utgangspunktet er en hendelse i en
kommunal ROS-analyse. Denne hendelsen vil ofte veere
mer sannsynlig pa fylkesniva enn pa kommunalt niva. I
slike tilfeller kan en oppskalering veere aktuelt.

Scenariobeskrivelsen bar normalt inneholde folgende
elementer:

e En beskrivelse av hovedhendelsen (styrke, varighet,

» Geografisk plassering og beskrivelse av omradet som
rammes (stedsangivelse, utstrekning, infrastruktur,
befolkningsmengde m.m.)

» Tidspunkt for hendelsen (arstid, virkedag/helligdag,
klokkeslett) i den grad dette kan ha betydning for
sannsynligheten og/eller konsekvensene

e Verforhold i den grad dette kan ha betydning for
konsekvensene

1 tillegg ma scenariobeskrivelsen inneholde andre
viktige forutsetninger for analysen. Beskrivelsen

ma veere sa detaljert at den gir grunnlag for a angi
sannsynlighet og konsekvenser pa en konkret og mest
mulig kvantifiserbar mate. Det kan likevel komme

nye opplysninger underveis i prosessen som kan ha
innvirkning pa analyseresultatene. Dette gjelder seerlig
med hensyn til folgehendelser, sarbarhet og mulige
tiltak.

5.1.5 DEFINERE SAMFUNNSVERDIER OG
KONSEKVENSTYPER
Konsekvenser av ugnskede hendelser ber males i form
av tap av samfunnsverdier. For 8 komme frem til hvilke
konsekvenser som skal vurderes i ROS-analysen,
ma man definere hvilke samfunnsverdier som skal
beskyttes. Konsekvensene bor beskrives som konkrete
observerbare storrelser som det er lett a forsta, slik som
antall, omfang og varighet. Udefinerte samlebegreper
som sma, middels eller store konsekvenser er
vanskeligere a forholde seg til for brukerne av
rapporten.

omfang)
» Utlesende og eventuelle ssmmenfallende hendelser 1 fylkesROS ma det veere tydelig hvilke verdier og
og folgehendelser konsekvenstyper som er lagt til grunn for analysen.
SAMFUNNSVERDI KONSEKVENSTYPE
Liv og helse Antall dgdsfall

Antall alvorlig skadde og syke

Natur og miljg

Langtidsskader pa naturmilja
Skader pa kulturmiljg

@konomi

Direkte gkonomiske tap
Indirekte gkonomiske tap

Samfunnsstabilitet

Sosiale og psykologiske reaksjoner
Pakjenninger i dagliglivet

Demokratiske verdier og styringsevne

Tap av demokratiske verdier og nasjonal styringsevne
Tap av kontroll over territorium

Samfunnsverdier og konsekvenstyper i AKS 2019.
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Nedenfor er en oversikt over de samfunnsverdiene og
konsekvenstypene som blir brukt i AKS 2019 (se tabell
2). Fylkesmannen star fritt i valget av konsekvenstyper
og hvordan konsekvenser uttrykkes, men DSB
anbefaler at i alle fall samfunnsverdiene Liv og helse,
Natur og miljg, @konomi og Samfunnsstabilitet blir
brukt i fylkesROS, og at de brukes gjennomgaende i
vurderingene av alle hendelsene.

Utdypninger av konsekvenstyper og skaringstabeller
finnes i Risikoanalyse pd samfunnsnivd. Prosess og
metode i utarbeidelsen av Analyser av krisescenarioer
(AKS) (DSB, 2019) og i Veileder i helhetlig risiko- og
sdrbarhetsanalyse i kommunen (DSB 2014).

ANALYSEPROSESSEN

1 dette kapittelet gjennomgar vi kjernen i
analyseprosessen, det vil si vurderingene av sarbarhet,
sannsynlighet, konsekvens, usikkerhet, styrbarhet og
overforbarhet.

5.2.1 BESKRIVE SYSTEMET

For a definere hva som skal innga i selve analysen, ma
det lages en systembeskrivelse. Beskrivelsen gir oss
oversikt over viktige forhold ved det samfunnet, den
funksjonen eller den installasjonen som er gjenstand for
analysen.

Forhold vi ser etter er slike som kan ha betydning for

* om hendelsen inntreffer
e hendelsesforlopet
* konsekvensene av hendelsen

I dette inngar hvilke barrierer som er etablert for
aredusere sannsynligheten for at hendelsen skal
inntreffe, hvilke folgehendelser hendelsen kan utlase

og hvilke barrierer som kan redusere omfanget av
konsekvenser. Systembeskrivelsen legger grunnlaget for
en sarbarhetsvurdering og -beskrivelse, jf. avsnitt 6.3.2.

En systembeskrivelse vil ogsa inneholde en vurdering
av hvilke avhengigheter som gjor seg gjeldende. Hvis
strommen gar, hvilke andre samfunnsfunksjoner
rammes av dette, og hvilke konsekvenser kan dette fa?
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Sloyfemodellen i figur 4 pa neste side kan veere et
pedagogisk hjelpemiddel for a strukturere analysen og
bidra til konsistent begrepsbruk i arbeidet. Modellen
viser hendelsesforlgpet: Utlasende hendelser med
tilhgrende sannsynlighetsreduserende barrierer er
markert i venstre del av modellen, mens folgehendelser
med tilherende konsekvensreduserende barrierer er
vist til heyre i modellen.

Sannsynligheten for at en uensket hendelse skal
inntreffe, vil ha sammenheng med bade omfanget av og
styrken og robustheten i sannsynlighetsreduserende
barrierer. Konsekvensene av hendelsen har
sammenheng med omfanget av og styrken og
robustheten i de konsekvensreduserende barrierene til
hoyre i modellen. Sarbarheten er i stor grad avhengig
av om det finnes tilstrekkelige, palitelige og effektive
barrierer i systemet. Dermed blir barrierenes sarbarhet
en sentral del av risikoanalysen.

5.2.2 VURDERE SARBARHET

Selve analysearbeidet bor starte med en gjennomgang
av de barrierene som er etablert for & redusere
muligheten for at en uensket hendelse skjer og for
aredusere konsekvensene av den hvis den forst
inntreffer. I hvor stor grad kan barrierene forhindre

at en spesiell uonsket hendelse inntreffer eller far
alvorlige konsekvenser? Hvor robuste er barrierene? Er
de dimensjonert for en hendelse av den storrelsen som
vi analyserer? Er de avhengige av at tekniske systemer
virker som de skal? Kan de fa redusert effekt som folge
av menneskelige feilhandlinger?

Barrierer kan ha mange ulike former. De kan vaere:

* Reguleringer, f.eks. i form av restriksjoner
pa aktivitet i omrader hvor det er fare for
kvikkleireskred.

* Rutiner, f.eks. i form av rydding av skog langs
kraftlinjer

» TFysiske barrierer, f.eks. i form av flomvern.

» Beredskapstiltak som f.eks. varslingssystemer og
dimensjonering av brann- og redningsvesen
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SANNSYNLIGHETSVURDERING

Utlgsende
hendelse

\

MEDVIRKENDE FAKTORER

Utlgsende
/I/ hendelse

SARBARHET

UPNSKET

HENDELSE

KONSEKVENSVURDERING

KONSEKVENS 1

Folge-

hendelse
Felge- g KONSEKVENS 2

A
* hendelse
Foelge- /

hendelse

KONSEKVENS 3

SARBARHET

Risiko- og sarbarhetsvurdering av hendelseskjeder. Sarbarheten i systemet (samfunnet) som rammes pavirker bade
sannsynligheten for at hendelsen vil inntreffe og konsekvensene den far.

En viktig form for sarbarhet er avhengigheter.
Jernbanesystemet er f.eks. avhengig av bade energi

og kommunikasjon for a fungere. I tillegg kommer
innsatsfaktorer som skinnegang, materiell og
personell. Svikt eller mangler ved slike avhengigheter
og forutsetninger kan vaere utlasende hendelser for
hovedhendelsen i midten av sloyfemodellen (jf figur 4).

Hvis én samfunnsfunksjon blir slatt ut, kan det
ogsa fore til svikt i andre funksjoner. Dette kalles
kaskadeeffekt, eller folgeeffekt. I analysen ma det
vurderes i hvilken grad er det etablert barrierer
som kan hindre slike folgeeffekter Har for eksempel
Fylkesmannen og andre ansvarlige for kritiske
samfunnsfunksjoner nodstromsaggregat?

En slik sarbarhetsanalyse er viktig for & kunne angi
bade hvor stor sannsynligheten er for at en hendelse
skal inntreffe, og hvor store konsekvensene kan bli hvis
den faktisk gjor det.

5.2.3 VURDERE SANNSYNLIGHET
Sannsynligheten for at en bestemt ugnsket hendelse
skal finne sted, er avhengig av i hvilken grad
forutsetningene for den er til stede. Det ma kartlegges
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hvilke forutsetninger dette er, og i hvilken grad de kan
inntreffe i systemet som analyseres.

DSB anbefaler at sannsynlighet tallfestes. Dette kan
gjores pa flere mater. Matematisk blir sannsynlighet
ofte beskrevet pa en skala fra 0 til 1, der O er helt
umulig og 1 er helt sikkert. Sannsynlighet kan ogsa
beskrives som en prosentvis storrelse i lopet av et
tidsrom (f.eks. ett ar eller hundre ar). Ofte bruker vi
sannsynlighetsintervaller. Et eksempel pa dette finnes i
vedlegg til metodebeskrivelsen for AKS - Risikoanalyse
pd samfunnsnivd (DSB 2019). Intervallene ma i tilpasses
det regionale risikobildet for a fa fram ulikhetene i
sannsynlighet mellom de ulike scenarioene.

1 AKS vurderer vi prosentvis sannsynlighet for at
hendelsen vil inntreffe i lapet av hundre ar. Dette

gir storre og lettere begripelige tall enn a bruke

arlig sannsynlighet. Omregningstabell fra arlig
sannsynlighet til sannsynlighet innenfor hundre ar er
vedlegg i metodedokumentet for AKS.

Det er vanskelig 8 ssmmenlikne sannsynlighet for
tilsiktede og utilsiktede hendelser. Sannsynligheten
for tilsiktede hendelser er mindre stabil enn
sannsynligheten for utilsiktede hendelser fordi
forutsetningene for hendelsen raskt kan endre seg.



Det er likevel ingenting i veien for at Fylkesmannen
angir sannsynlighet ogsa for tilsiktede hendelser, men
det er viktig a veere klar over at sannsynligheten for
slike hendelser ikke uten videre kan sammenliknes med
sannsynligheten for andre typer hendelser.

5.2.4 VURDERE KONSEKVENSER

Nar vi vurderer konsekvenser tar vi utgangspunkt

i de samfunnsverdiene vi ensker a beskytte og

de konsekvenstypene vi har definert. For hver
konsekvenstype ma vi konkretisere hvilke tap som vil
ramme verdiene vi har valgt.

Liv og helse er en samfunnsverdi som antagelig

vil ligge til grunn i alle ROS-analyser pa
samfunnssikkerhetsomradet. Tap av menneskeliv

er en absolutt sterrelse og trenger ingen neermere
definisjon. Tap av helse ma imidlertid konkretiseres.
Hvor alvorlig ma helsetapet veere for at det skal regnes
med? Noen konsekvenstyper kan veere krevende a male.
Dette gjelder f.eks. konsekvenstyper som er ment a
fange opp befolkningens reaksjoner pa hendelsen, og i
hvilken grad en hendelse rammer personlig sikkerhet
og integritet. En mate a male slike effekter pa er a bruke
indikatorer i form av kjennetegn ved hendelsen.

1 Ristkoanalyse pd samfunnsnivd har vi vist hvordan

vi avgrenser konsekvenstypene i AKS, og hvordan vi
maler dem. I AKS fastsetter vi en skar for konsekvenser
pa en felles skala. Dette gjor det mulig & legge sammen
ulike typer konsekvenser og fa et uttrykk for samlet
konsekvens og samlet risiko. I denne skaringen ligger
det imidlertid et verdivalg ved at tap av et visst antall
menneskeliv sidestilles med for eksempel et neermere
angitt ekonomisk tap eller tap av natur i et visst omfang.
En annen verdisetting ville gitt et annet risikobilde.

1 AKS omfatter konsekvensvurderingen selve
hovedhendelsen, eventuelle sammenfallende
hendelser og folgehendelser som er en direkte folge
av hovedhendelsen. Dette kan veere folgehendelser
som er en del av scenarioet, eller hendelser som
har fremkommet underveis i analyseprosessen.
Folgehendelser av folgehendelser holdes utenfor.

5.2.5 VURDERE USIKKERHET

Vi gjor risikoanalyser fordi vi er usikre pa hva framtiden
kan bringe. Gjennom a vurdere sannsynlighet for og
konsekvenser av mulige framtidige hendelser, forseker
vi a gi et bilde av denne usikkerheten uttrykt som

risiko. Disse vurderingene er i seg selv ogsa usikre

fordi kunnskapsgrunnlaget kan veere svakt. Denne
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usikkerheten er ogsa en del av risikobildet. I FylkesROS
bor denne usikkerheten vurderes og beskrives.

T usikkerhetsvurderingene ser vi pa:

» Kunnskapsgrunnlaget for vurderingene av
sannsynlighet og konsekvenser

* Resultatenes folsomhet overfor endringer i
forutsetningene (sensitivitet)

Kunnskapsgrunnlaget kan vurderes pa basis av

« Tilgangen pa relevante data og erfaringer

» TForstaelsen av fenomenet og systemet vi analyserer

e Grad av enighet mellom eksperter pa fagfeltet
Med sensitivitet mener vi i hvilken grad
analyseresultatet hviler pa usikre antakelser.
Dersom analyseresultatet vil endres mye av sma
justeringer i forutsetningene, tilsier dette at
usikkerheten er stor.

5.2.6 VURDERE STYRBARHET

Gjennom analysen vil prosjektgruppen skaffe seg et
bilde av hvilke barrierer som eventuelt kan etableres
eller styrkes for a redusere sannsynligheten for og/
eller konsekvensene av en ugnsket hendelse. Dette

kan danne utgangspunkt for en vurdering av i hvilken
grad risikoen er styrbar for Fylkesmannen og de
ovrige aktorene. Hvor lett er det 4 gjennomfore tiltak
som reduserer sannsynligheten for at hendelsen kan
inntreffe? Hvor lett er det a sette i verk tiltak for a
redusere konsekvenser av hendelsen, eller tiltak for a
hoyne beredskapen? Hvor effektive kan disse tiltakene
vaere? I dette kan det ogsa ligge en vurdering av nytten
av tiltaket, sett opp mot hvilke kostnader og negative
bieffekter det kan ha. Prosjektgruppen bor legge til
rette for slike diskusjoner bade i styringsgruppen og
fylkesberedskapsradet.

Hensikten med a vurdere styrbarhet er a gi aktorene
et ekstra verktoy for a prioritere tiltak for a forebygge
ugnskede hendelser, redusere konsekvenser og styrke
beredskapen.

1 Analyser av krisescenarioer (AKS) benyttes begrepet
potensiell risikoreduksjon. Begrepet har noenlunde
samme innhold som styrbarhet. I AKS foreslar vi at
folgende forhold ber kartlegges for a fa et bilde av hvor
stort potensial det er for a redusere risikoen innenfor et
omrade:
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e Thvilken grad nye risikoreduserende tiltak finnes

e Om det finnes flere uavhengige tiltak

* Hyvor stor risikoreduserende effekt tiltakene har

* Hvor kostbare tiltakene er

* Hyvilke positive og negative bieffekter tiltakene har

e Thvilken grad ansvarlige fagmyndigheter selv kan
beslutte tiltakene eller om de er avhengige av andres
beslutninger

e Hvor varige og palitelige tiltakene er

5.2.7 VURDERE OVERFURBARHET
FylkesROS skal tegne et bilde av den risikoen fylket
som helhet ma forholde seg til. Det er derfor viktig ikke
bare a ha sgkelys pa en spesifikk hendelse lokalisert

ett bestemt sted i fylket, men ogsa a vurdere om det er
andre omrader der lignende hendelser kan inntreffe.
Dersom man har vurdert sannsynligheten for flom i et
bestemt vassdrag i fylket, vil det ogsa veere av interesse
om det er andre vassdrag med lignende flomfare.
Fylkesmannen velger selv hvordan en slik overforbarhet
skal vurderes.

I analysene i AKS angir vi to ulike sannsynligheter.
tillegg til 4 vurdere sannsynligheten for at det spesifikke
scenarioet skal inntreffe, angir vi sannsynligheten for

at denne typen hendelse skal finne sted pa landsbasis.
Dette kaller vi overfort sannsynlighet. Dersom
Fylkesmannen velger & angi overfort sannsynlighet i
fylkesROS, vil det veere en angivelse av sannsynligheten
for at hendelsen eller en tilsvarende hendelse skal skje
innenfor fylkesgrensen.

5.2.8 PRESENTASJON AV RESULTATENE

AV ANALYSEN
FylkesROS vil besta av flere delanalyser. Analysene
bor presenteres verbalt, gjerne i et fast oppsett eller
skjema. Eksempler pa et slikt skjema finnes i Veileder til
helhetlig risiko- og sdrbarhetsanalyse i kommunen (DSB
2014). Hver delanalyse bor beskrive hendelsesforlopet
og vurdere avhengigheter og sarbarhet i systemet,
sannsynligheten for scenarioet, eventuelt sannsynlighet
for en tilsvarende hendelse pa fylkesbasis, konsekvenser
innenfor hver av konsekvenstypene, en vurdering av
usikkerhet, styrbarhet og overferbarhet og mulige tiltak
for risikoreduksjon.

Fylkesmannen ma vurdere i hvilken grad det er
hensiktsmessig a sammenstille resultatene for

alle delanalysene i tabeller og figurer. En slik
sammenstilling kan vaere et godt utgangspunkt for
diskusjon, men den kan ogsa vere beheftet med store
svakheter. Selv om metoden som for eksempel legges
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til grunn i AKS, legger til rette for sammenligning
mellom ulike scenarioer, vil resultatene av en slik
sammenstilling veere avhengig av de valgene vi gjor
nar scenarioene defineres. Innenfor en hendelsestype
kan det tenkes mange ulike varianter, noen sveert
alvorlige som er lite sannsynlige, noen lite alvorlige
som er langt mer sannsynlige og noen midt i mellom.
Scenarioets plassering i en risikomatrise vil derfor
ikke nedvendigvis si sa mye om hendelsestypens
risikopotensial.

En risikomatrise er en forenklet mate a vise resultatet
av analysen pa. Men en tydelig og lett forstaelig
presentasjon sier ikke nedvendigvis noe om kvaliteten
pa det analysearbeidet som ligger bak. Det er tre hensyn
som er viktige nar resultatene fra ROS-analysen skal
presenteres:

+ resultatene skal gi et oversiktlig helhetsbilde som
viser forskjellene i risiko mellom hendelsene

e resultatene skal begrunnes

o detsamlede risikobildet skal kunne formidles til
beslutningstakerne og andre lesere

Uansett om Fylkesmannen velger a fremstille
resultatene i tabell- og/eller figurformat, anbefaler DSB
at funnene i fylkesROS blir gjennomgatt og droftet.
Dersom styrbarhet og overfarbarhet har vaert en del av
analysen, ma dette ogsa tas med. En verbal fremstilling
gjor det ogsa lettere beskrive graden av usikkerhet.
Fylkesmannen kan ogsa legge inn vurderinger av
endringer i risikobildet som folge av forventet utvikling
i arene som kommer, f.eks. med hensyn til klima,
demografi og teknologi.
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BEHANDLING OG OPPF@LGING

6.2.1 RISIKOEVALUERING

Hensikten med fylkesROS er a gi en oversikt over
viktige risiko- og sarbarhetsforhold innenfor fylket.
FylkesROS skal veere et plan- og beslutningsgrunnlag
for Fylkesmannens og fylkesberedskapsradets

arbeid med samfunnssikkerhet og beredskap. Selve
analysen skal folges av en evaluering: Hvor alvorlige
er de forholdene som er avdekket? Sporsmalet om
hvilken risiko samfunnet kan akseptere er i bunn

og grunn politisk, selv om Fylkesmannen og andre
regionale sektormyndigheter kan ha fullmakt

til a fatte beslutninger innenfor deler av eget
ansvarsomrade. Tiltak som krever reguleringer

eller bevilgninger ma behandles innenfor de enkelte
akteorenes beslutningsstrukturer, og avgjores av de
organer som har fullmakt til dette. Fylkesmannen og
fylkesberedskapsradets rolle blir pa denne bakgrunn
primeert a drofte, anbefale og ove patrykk.

Risiko kan ikke vurderes isolert. Ved prioritering

av risikoreduserende tiltak ma en ta hensyn til
styrbarheten, det vil blant annet si i hvilken grad det
finnes effektive tiltak som er det er praktisk mulig og
okonomisk forsvarlig a gjennomfore. Det innebzerer
vurderinger av tiltakenes risikoreduserende effekt
og kostnadseffektivitet. I vurderingen av tiltak ma
aktegrene ogsa ta hensyn til eventuelle bieffekter av
tiltakene og mulige malkonflikter.

Det naturlige er at Fylkesmannen internt og
fylkesberedskapsradet drefter hvilke risikoforhold
fylkesROS har avdekket, hvor alvorlige man anser
disse for a vaere, hvilke tiltak som kan veere aktuelle,
og hvilke man vil anbefale. Tiltak som ikke krever
videre behandling, som f.eks. rutiner for samarbeid,
kompetanseutvikling og informasjonsdeling kan
besluttes der og da og folges opp i Fylkesmannens
virksomhetsplanlegging, mens tiltak som krever mer
utredning, formell behandling og/eller beslutninger
pa et annet organisasjonsmessig niva, ma vurderes
neermere av de ansvarlige aktorene.

Fylkesmannen har hovedansvaret for a gjore fylkesROS
godt kjent i kommunene og hos andre akterer i fylket.

6.2.2 OPPFYLGING OG TILTAK

Pa bakgrunn av fylkesROS lager Fylkesmannen en
firearig oppfelgingsplan der det fremgar hvilket ansvar
Fylkesmannen har for videre arbeid. Planen ber ogsa
beskrive Fylkesmannens padriverrolle i oppfelgingen
av analysen overfor andre regionale aktorer.
Oppfolgingsplanen skal forankres i embetets ledelse og
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ber oppdateres arlig, bade internt i embetet og gjennom
statusorienteringer i fylkesberedskapsradet.

Dersom fylkesROS avdekker risikoforhold som

krever tiltak som géar ut over akterenes umiddelbare
beslutningsmyndighet, bar Fylkesmannen gi

akterene anledning til 4 vurdere dem naermere i egen
organisasjon. Fylkesmannen bor sette en frist for dette,
f.eks. seks maneder. Dersom tiltakene ikke kan avklares
innenfor dette tidsrommet, kan de eventuelt tas inn i
oppfelgingsplanen pa et senere tidspunkt.

Oppfoelgingsplanen ber inneholde en oversikt over:

» Anbefalte sannsynlighetsreduserende og
konsekvensreduserende tiltak

* Hvem som er hovedansvarlig og eventuelt
delansvarlig for tiltakene, og hvilken rolle
Fylkesmannen skal ha i oppfelgingen

» Pahvilke risikoomrader det eventuelt bor vaere en
mer samordnet beredskapsplanlegging, og hvem som
har ansvar for a ta initiativ til dette

» Hvilke risikoomrader/scenarioer som bar legges til
grunn for beredskapsovelser, med ansvarsplassering

e Tidsramme for iverksetting av tiltak,
beredskapsplanlegging og avelser

 Rutiner for rapportering/statusbeskrivelse av
oppfelgingsplanen

FylkesROS med oppfelgingsplan kan ogsa bli behandlet
i fylkeskommunale organer og vedtas som en egen
fylkesplan. Erfaringen er at dette gir en bredere
forankring av dokumentet og av tiltakene enn det som
oppnas gjennom behandling i fylkesberedskapsradet
alene.

Fylkesmannen bor ta en aktiv rolle i oppfelgingen

av planen, ogsa for tiltak som skal gjennomfores av
andre. Dette folger av Fylkesmannens padriverrolle i
samfunnssikkerhetsarbeidet regionalt.
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KORT OM ANDRE ANALYSEMETODER

Avslutningsvis presenterer vi kortfattet to
analysemetoder som kan supplere fylkesROS. I en ren
sdrbarhetsanalyse vurderer man en samfunnsfunksjons
eller tjenestes avhengigheter og hvilke hendelse som
kan medfore svikt i funksjonen eller tjenesten. En
beredskapsanalyse gjennomferes pa bakgrunn av en
risiko- og sarbarhetsanalyse for a undersoke i hvilken
grad beredskapen innenfor et omrade eller fagfelt er
tilstrekkelig til a handtere et nzermere definert scenario,
og hva som eventuelt ma til for at scenarioet skal kunne
handteres.

SARBARHETSANALYSE

Dersom Fylkesmannen gnsker a rette

ekstra oppmerksomhet mot svikt i kritiske
samfunnsfunksjoner, kan en ren sarbarhetsanalyse
vaere en egnet metode. Analysemetoden kan for
eksempel brukes til a analysere sarbarhet knyttet til
embetets egen krisehandteringsevne.

En sarbarhetsanalyse kan veere en del av, eller et
supplement til, fylkesROS. I en slik analyse studerer

vi hva som kan utlgse en ugnsket hendelse. Analysen
kan vaere scenariobasert, men da slik at utfallet av
hvert enkelt scenario er gitt. Utfallet er sviktien
naermere angitt funksjon. Slike analyser kan gi et
kunnskapsgrunnlag for arbeidet med fylkesROS og
veaere et supplement som ogsa andre beredskapsaktorer i
fylket kan dra nytte av.

I en sarbarhetsanalyse tar vi utgangspunkt i hvilke
avhengigheter en gitt funksjon har. Eksempelvis vil en
analyse av sarbarheten i elektronisk kommunikasjon
blant annet se pa avhengigheten av stremforsyning,
avhengigheten av transmisjon og avhengigheten av
ulike IT-systemer som er ngdvendige for at nettet skal
fungere. Her gjores ogsa en vurdering av graden av
redundans i de systemene funksjonen er avhengig av.
Nar avhengighetene er kartlagt, analyserer vi hvilke
hendelser som kan pavirke disse avhengighetene,

og hvor sterk denne pavirkningen kan bli. Hva kan
medfore strombrudd, og hvor sannsynlig er dette? Hva
kan medfere brudd i transmisjon, og hvor sannsynlig er
dette?

Analysen faorer fram til en oversikt over sarbarheter

som i neste omgang ma evalueres. I hvilken grad er den
sarbarheten som er avdekket akseptabel? For sarbarhet
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som ikke er akseptabel, ma det utredes tiltak. Tiltakene
kan i prinsippet vaere av tre slag:

1. Etablering eller styrking av redundans
2. Tiltak som kan styrke robustheten i de tjenestene
funksjonen er avhengig av
3. Forebyggende tiltak innrettet mot
a. Sviktide tjenestene funksjonen som
studeres, er avhengig av
b. A unngi at svikt i disse tjenestene fir ugnsket
innvirkning pa funksjonen

En sarbarhetsanalyse for selve fylkesmannsembetet
kan for eksempel gi grunnlag for arbeid med a

gjore embetet bedre i stand til & fungere i en alvorlig
krisesituasjon En slik analyseform kan ogsa brukes
for a avklare hvilke objekter og infrastrukturer

som det er spesielt viktig & sikre mot sabotasje i en
sikkerhetspolitisk tilspisset situasjon eller krise.

BEREDSKAPSANALYSE

Fylkesmannen og fylkesberedskapsradet kan folge opp
fylkesROS med en analyse der man ser narmere pa

om den beredskapen man har i fylket kan handtere en
eller flere naermere definerte scenarioer. Analysen bar
gjores med utgangspunkt i scenarioer fra fylkesROS.
En beredskapsanalyse er best egnet for a studere evnen
til & handtere hendelser som utvikler seg over tid og
der beredskapsakterenes innsats har stor betydning for
konsekvensene. DSB har f.eks. gjort en slik analyse av
en situasjon med mange samtidige store skogbranner:

https://www.dsb.no/globalassets/dokumenter,

veiledere-handboker-og-informasjonsmateriell /tema/
beredskapsanalyse_skogbrann_web.pdf
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FIGUR 5. | beredskapsanalyser studeres hendelsesforlgpet etter at den ugnskede hendelsen har inntruffet, med fokus pa
eventuelle falgehendelser og etablerte eller foreslatte konsekvensreduserende barrierer (falgehendelsene og barrierene i figuren

er kun eksempler).

I en beredskapsanalyse er det handteringen av
hendelsen som star i sentrum. Analysen gar i

dybden pa hva som skjer nar hendelsen er et faktum.
Hovedsporsmalet som skal besvares er i hvilken grad
vi er rustet til & mate den hendelsen vi analyserer.
Fylkesmannen kan starte med a diskutere med

sine samarbeidspartnere hvor ambisjonsnivaet for
handteringsevne bor ligge. Er det sammenfallende med
et eller flere scenario(er) i fylkesROS, eller bar man
legge lista hoyere eller lavere enn dette?

Forst definerer vi hvor alvorlig hendelse vi ansker
aveere forberedt pa & kunne handtere. Dette kalles
"dimensjonerende scenario/hendelse”.

Deretter vurderer vi hva vi er i stand til 8 handtere med
dagens beredskap, og hva som skal til for a handtere det
dimensjonerende scenarioet. Til slutt vurderer vi hvilke
tiltak som skal til for @ handtere den dimensjonerende
hendelsen.

Figur 6 viser sammenhengen mellom risiko- og
beredskapsanalyser. For a kunne beskrive en
dimensjonerende hendelse i beredskapsanalysen ma det
foreligge en risikoanalyse som grunnlag for a etablere
dimensjonerende ulykkeshendelse. Bade sannsynlighet
og konsekvenser ma vurderes for a kunne identifisere
hva slags hendelse som skal veere dimensjonerende for
beredskapen.
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NORSOK Standard Z-013N

Beredskapsanalyseprosessen

Risikoanalyseprosessen

Ulykkestyper
Y VP DFU

Storulykker Mindre

ulykker DUH Mindre Midlertidig

UH gkning

Funksjonskrav

Risikoakseptkriterier

Identifisere tiltak

Forslag til tiltak/l@sning/

arrangement/utforming/ Etablering av DUH — ]
Iterering

Effektivitetsanalyse av tiltak

Risikoanalyse | For;trierf::ggzrsom

funksjonskrav

Beredskapsanalyse
Valg av lgsning

Beredskapsplan

FIGUR 6. Figur hentet fra NORSOK standard Z-013N Risiko- og beredskapsanalyse. DUH er forkortelse for dimensjonerende
ulykkeshendelse, mens DFU er definerte fare- og ulykkessituasjoner.

Valg av lgsning

Etablering av beredskap

Implementering av lgsning

Nar vi har kartlagt hvilke hendelser dagens beredskap
kan handtere, ma vi vurdere om beredskapen ogsa

kan handtere en dimensjonerende hendelse. Hvis

det er et gap mellom eksisterende og tilstrekkelig
beredskapsniva, ma nye beredskapstiltak vurderes.
For a dimensjonere tiltakene riktig, ma effekten

av dem undersokes. Hvis det ikke er praktisk eller
okonomisk mulig a oppna tilstrekkelig beredskapsniva,
ma den dimensjonerende hendelsen (ambisjonsnivaet)
reduseres.
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VERDIVURDERING AV INFORMASJON

Fylkesmannen skal vurdere om den informasjonen som
samles inn og presenteres i arbeidet med fylkesROS

er skjermingsverdig etter Lov om nasjonal sikkerhet
(sikkerhetsloven). Det er i hovedsak to forhold som kan
gjore det aktuelt a gradere deler av fylkesROS:

1. FylkesROS kan inneholde scenarioer eller
opplysninger som er hentet fra Forsvarets og/eller
politiets og andre eksterne beredskapsaktorers
graderte planverk eller gjore vurderinger pa
grunnlag av dette

2. FylkesROS kan inneholde informasjon om
sarbarheter i kritiske samfunnsfunksjoner og/
eller kritisk infrastruktur pa et sa detaljert niva at
informasjonen kan utnyttes av fremmede stater eller
andre trusselakteorer

Bade Forsvaret og politiet har behov for a ha oversikt
over sarbarheter i det sivile samfunn. I tillegg kan
Fylkesmannen ha en rolle ssmmen med andre
beredskapsakterer i utpekingen av objekter som skal
beskyttes av sikringsstyrker i situasjoner med forhoyet
trusselniva. En gjennomgang av avhengigheter og andre
sarbarheter i kritiske samfunnsfunksjoner og kritisk
infrastruktur kan gi et godt grunnlag for dette.

I fylkesROS settes det sammen informasjon fra mange
kilder. Det er viktig a huske pa at informasjon som

i seg selv ikke er skjermingsverdig, kan bli det nar

den sammenstilles og inngar i en helhet som gir et
oversiktsbilde. Dersom Fylkesmannen ensker a sette i
gang prosesser spesielt innrettet mot det sivil-militeere
saksfeltet eller opp mot politiets ansvarsomrader med
hensyn til f.eks. terror, er det viktig at man allerede

i utgangspunktet avklarer om den informasjonen

som samles inn delvis eller i sin helhet kan veere
skjermingsverdig. Dette vil i sa fall veere styrende for
hvordan prosessen innrettes og hvem som kan delta.

34 DSB TEMA / VEILEDER FOR FYLKESROS



LITTERATURLISTE
Analyser av krisescenarioer 2019 (DSB 2019) https://
www.dsb.no/rapporter-og-evalueringer/analyser-av-

LITTERATURLISTE

Lov 1.6.2018 nr. 24 om nasjonal sikkerhet
(sikkerhetsloven) https://lovdata.no/dokument/NL,
lov/2018-06-01-242g=sikkerhetsloven

krisescenarioer-2019/

Samfunnets kritiske funksjoner (DSB 2016) https://
www.dsb.no/rapporter-og-evalueringer/samfunnets-
kritiske-funksjoner,

Risikoanalyse pa samfunnsniva - Metode og prosess
ved utarbeidelsen av "Analyser av krisescenarioer
(AKS)” (DSB 2019) https://www.dsb.no/rapporter-
og-evalueringer/risikoanalyse-pa-samfunnsniva---
metode-og-prosess-ved-utarbeidelsen-av-analyser-av-

Lov 25.6.2010 nr. 45 om kommunal beredskapsplikt,
sivile beskyttelsestiltak og Sivilforsvaret

(sivilbeskyttelsesloven) https://lovdata.no/dokument/
NL/lov/2010-06-25-452g=sivilbeskyttelsesloven

Kgl.res. 19.6.2015. Instruks for fylkesmannens

og Sysselmannen pa Svalbards arbeid med
samfunnssikkerhet, beredskap og krisehandtering
(Fylkesmannens samfunnssikkerhetsinstruks) https://
lovdata.no/dokument/INS/forskrift/2015-06-19-703

krisescenarioer-aks

Veileder til helhetlig risiko- og sarbarhetsanalyse i
kommunen (DSB 2014) https://www.dsb.no/veiledere-

handboker-og-informasjonsmateriell /veileder-til-

helhetlig-risiko--og-sarbarhetsanalyse-i-kommunen

Samfunnssikkerhet i kommunens arealplanlegging.
Metode for risiko- og sarbarhetsanalyse i planleggingen
(DSB 2017) https://www.dsb.no/veiledere-handboker-

-informasjonsmateriell /veileder-til-helhetlig-risiko--

og-sarbarhetsanalyse-i-kommunen/

Nynorsk: https://www.dsb.no/veiledere-handboker-

og-informasjonsmateriell /samfunnstryggleik-i-

kommunen-si-arealplanlegging-nynorsk-utgave/

Kommunal atomberedskap. Plangrunnlag (Direktoratet

for stralevern og atomberedskap 2017) https:/www.dsa.

Kgl. res. 24.6.2005. Instruks for Direktoratet for
samfunnssikkerhet og beredskaps koordinerende roller
https://lovdata.no/dokument/INS/forskrift/2005-
06-24-6882q=Instruks for direktoratet for
samfunnssikkerhet

Forskrift 23.8.2013 nr. 2067 Mandat for og
sammensetning av Kriseutvalget for atomberedskap
med radgivere, samt mandat for Fylkesmannen
https://lovdata.no/dokument/INS/forskrift/2013-
08-23-10232q=fylkesmennene samfunnssikkerhet og

beredskap

Kgl. res. 21.6.2019. Instruks om vakthold og sikring
av objekter ved bruk av sikringsstyrker fra politiet
og Forsvaret i fred, krise og veepnet konflikt https://
lovdata.no/dokument/INS/forskrift/2019-06-21-

8702g=Instruks om vakthold og sikring

no/filer/cef3a9b08f.pdf

Helhetlig digitalt risikobilde 2019 (Nasjonal

sikkerhetsmyndighet (NSM) 2019) https://www.nsm.
stat.no/globalassets/rapporter/2019---nsm-helhetlig-

digitalt-risikobilde.pdf

Risiko 2019. Krafttak for et sikrere Norge (NSM 2019)
https://www.nsm.stat.no/globalassets/rapporter,

rapport-om-sikkerhetstilstanden/nsm_risiko_2019_
final_enkeltside.pdf

Nasjonal trusselvurdering 2020 (PST 2020) https://
pst.no/globalassets/artikler/utgivelser/2020/nasjonal-
trusselvurdering-2020-print.pdf

Fokus 2020 (Etterretningstjenesten 2020) https://
forsvaret.no/presse_/ForsvaretDocuments/Fokus2020-

web.pdf

Instruks for departementenes arbeid med
samfunnssikkerhet (samfunnssikkerhetsinstruksen)
(Justis- og beredskapsdepartementet) https://
lovdata.no/dokument/INS /forskrift/2017-
09-01-13492g=departementenes arbeid med
samfunnssikkerhet
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AKTORER SOM KAN BIDRA I
GJENNOMFZRINGEN AV FYLKESROS

» Fylkesmannen (ogsa fagavdelinger)

* Andre fylkesmenn

e Fylkeskommunen

» Politidistrikt, eventuelt ogsa PSTs folk i distriktet/-ene

* Heimevernsdistrikt

 Sivilforsvardistrikt

» Norges vassdrags- og energidirektorat

» Kraftforsyningens distriktssjefer (KDS)

« Samferdselsetatene (Statens vegvesen, BaneNor, Kystverket, Avinor)
* Nasjonal kommunikasjonsmyndighet (Nkom)

» Mattilsynet

» Direktoratet for stralevern og atomsikkerhet

* Meteorologisk institutt

* Hovedredningssentralen

* Helseforetak

» Store kommuner

e Kommuner med spesielle risikoforhold som ogsa kan ha betydning regionalt
e Interkommunale brann- og redningsvesen

o Interkommunale vannverk

* Nearingslivets hovedorganisasjon

» Nearingslivets sikkerhetsorganisasjon

» Virksomheter som potensielt kan utgjore en betydelig risiko i fylket
 Frivillige organisasjoner

e Andre

38 DSB TEMA / VEILEDER FOR FYLKESROS



VEDLEGG

INFORMASJONSKILDER, DOKUMENTER

TYPE INFORMASJON

INFORMASJONSKILDE

SPESIFISERING

Risiko- og sarbarhetsanalyser,
trusselvurderinger, samt
beredskapsplaner

Eksisterende risiko- og
sarbarhetsanalyser

* Analyser av krisescenarioer (AKS)

* Helhetlig IKT-risikobilde (NSM)

* Helhetlig ROS fra kommunene

* FylkesROS fra andre fylker

* ROS-analyser fra sektor-
myndigheter

Trusselvurderinger o.l.

* Risiko [arstall] (NSM)

* Helhetlig digitalt risikobilde (NSM)

» Nasjonal trusselvurdering [arstall]
(PST)

» Fokus [arstall] (E-tjenesten)

Beredskapsplaner

* Fylkesberedskapsplaner
* Beredskapsplaner fra regionale
aktarer

Stedsspesifikke forhold

Lokal- og regionalkunnskap

» Data/kunnskap om lokale/
regionale forhold
Befaringer

Tilsynsrapporter

e Fylkesmannens tilsynsrapporter
Tilsynsrapporter fra andre statlige
myndigheter

Ulykkesstatistikk, historiske
data og viktige infrastruktur- og
tjenes-televerandgrer

Statistisk sentralbyra (SSB)

* Helsedir. og Nasjonalt folkehelse-
institutt

* DSB: branner, farlige stoffer og
transport av farlig gods samt
produkt- og forbrukertjenester

» Statens vegvesen

» Sjofartsdirektoratet

» Lokale/regionale kraftleverandgrer

* Bane NOR

Naturfarer og klimaendringer

Informasjon om naturfarer og
klimatilpasning fra MET, NVE,
Klimaservicesenteret, Miljg-
direktoratet, DSB, NGI, Cicero
og ulike forskningsmiljger

Forskningsarbeider, veiledninger
og ulike rapporter
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DATAKILDER, KART OG STATISTIKK

DATALEVERANDOGR DATATYPE BRUKSOMRADE

NVE En rekke karttyper med aktsomhets- * Omrader med fare for
omrader, fareomrader og risikoomrader hendelser
for skred og flom, se http://www.nve.no/ | « Noen karttyper med
no/Vann-og-vassdrag/Databaser-og- sannsynlighet
karttjenester/ e Kart over tidligere skred-

hendelser

Disse kan brukes fra NVEs kartinnsyns- e Hendelser i kraftforsyningen
lzsninger, som nedlastbare data eller
som WMS (Web Map Service)

DSB Kunnskapsbanken er en teknisk lasning Statistikk og kart om naturfare,

utviklet av DSB for a gjgre informasjon
om risiko og sarbarhet lettere tilgjengelig
for de som jobber med samfunnssikker-

het lokalt og regionalt, se https://kunns-
kapsbanken.dsb.no/

Handtering og konsekvenser av
tidligere hendelser

Forebyggende tiltak, beredskaps-
ressurser, infrastruktur og
samfunnsverdier.

Det er ogsa mulig & finne rap-
porter, slik som evalueringer av
hendelser og gvelser og risiko-
og sarbarhetsanalyser.

Fire karttyper som viser anlegg med
farlig stoff, eksplosivanlegg, storulykke-
anlegg og transport av farlig gods.

For innsyn i farlig stoffdata, se
https://innmelding.dsb.no/fast/login?3
For data til nedlasting, kontakt
kart@dsb.no

Omrader med fare for hendelser

Statens vegvesen

Kart med arsdggntrafikk og trafikk-
ulykker. Data kan lastes ned.

Kan brukes med hensyn til fare,
sannsynlighet og konsekvens

SSB

Befolkningsdata, pa adresseniva, rute-
nett og grunnkretser. Data kan lastes ned.

Konsekvensoversikt

Riksantikvaren

Kart for fredete og verneverdige kultur-
minner. Data til nedlasting og innsyn,
se www.kulturminnesok.no og
www.askeladden.ra.no

Konsekvensoversikt

Miljodirektoratet

Kart for fredet og verdifull natur.

Data til nedlasting og innsyn, se
http://www.miljodirektoratet.no/no/
Tjenester-og-verktoy/Database/Natur-

base/

Konsekvensoversikt

40 DSB TEMA / VEILEDER FOR FYLKESROS


http://www.nve.no/no/Vann-og-vassdrag/Databaser-og-karttjenester/ 
http://www.nve.no/no/Vann-og-vassdrag/Databaser-og-karttjenester/ 
http://www.nve.no/no/Vann-og-vassdrag/Databaser-og-karttjenester/ 
https://kunnskapsbanken.dsb.no/
https://kunnskapsbanken.dsb.no/
https://innmelding.dsb.no/fast/login?3
http://www.kulturminnesok.no
http://www.askeladden.ra.no
http://www.miljodirektoratet.no/no/Tjenester-og-verktoy/Database/Naturbase/
http://www.miljodirektoratet.no/no/Tjenester-og-verktoy/Database/Naturbase/
http://www.miljodirektoratet.no/no/Tjenester-og-verktoy/Database/Naturbase/

VEDLEG

INNHOLD I OVERSIKT OVER VIKTIGE
KARAKTERISTIKA VED FYLKET

KATEGORI

KARAKTERISTIKA (EKSEMPLER)

G

Geografiske og topografiske
karakteristika

Landskapstyper, viktige havstrekninger, fjorder, sjoer og gyer,
fiell og daler, byer og tettsteder

Meteorologiske forhold

Typiske trekk med hensyn til temperatur, nedbgr, vind.
Utsatthet for ulike typer ekstremveer, stormflo etc.
Forventede utslag av klimaendringer

Geofysiske og geologiske forhold

Utsatthet for jordskjelv og ulike typer skred

Samfunnsmessige forhold

Demografi, skonomi, sosiale forhold

Samferdsel

Viktige veier, jernbanestrekninger, havner og lufthavner

Naeringsvirksomhet/industri

Virksomheter med risikopotensial (produksjonsvirksomheter,
turisme, faste store arrangementer)

Kritiske samfunnsfunksjoner og
kritisk infrastruktur

Sykehus, kraftforsyning, elektronisk kommunikasjon, viktige
vannverk, grossistlagre for matvarer, drivstoffdepoter etc.

Kulturelle verdier, natur og miljg

Seaerlig viktige kulturminner og -miljger, nasjonalparker og
andre sarskilte natur- og miljeressurser

Beredskapsressurser

Politidistrikt og -stasjoner, Brann- og redningsvesen,
ambulansetjeneste, Sivilforsvarsdistrikt, Heimevernsdistrikt,
andre ressurser fra Forsvaret i fylket, frivillige organisasjoner
mm.
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EKSEMPLER PA RISIKOOMRADER MED

HENDELSESTYPER

RISIKOOMRADE

HENDELSESTYPER

Ekstremvaer

Sterk vind

Store nedbgrmengder (regn, sng, hagl)
Lynnedslag

Torke

Varmebglge

Kuldebglge

Flom

Varflom i store vassdrag

Regnflom i mindre vassdrag og urbane omrader
Stormflo

Dambrudd

Skred

Kvikkleireskred
Stein- og jordskred
Sngskred
Fjellskred

Sykdommer

Pandemi

Sykdom som falge av mat- eller vannbaren smitte
Sykdom med antibiotikaresistente bakterier
Andre smittsomme sykdommer

Forgiftninger

Dyresykdommer

Branner

Skogbrann

Brann i tett trehusbebyggelse

Brann i skole, sykehjem, hotell, boligkompleks o.l.
Industribrann

Vei

Starre trafikkulykker
Ulykke i tunnel
Bussulykke

Jernbane

Planovergangsulykke
Avsporing
Togkollisjon

Luftfart

Flystyrt (pa flyplass, i fylket)
Kollisjon mellom fly pa bakken
Helikopterulykke

Sjo

Skipskollisjon
Grunnstgting
Andre skipsforlis
Fritidsbatulykke

Neaeringsvirksomhet/ industri

Gassutslipp

Utslipp av andre farlige stoffer
Eksplosjon

Ulykke med farlig gods (vei, bane, sj@)

Offshore

Brann/eksplosjon pa offshoreinnretning
Forlis av offshoreinnretning
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Atomulykker

Stort utslipp fra utenlandsk anlegg
Lokalt utslipp fra skip
Marint utslipp

Akutt forurensing

Utslipp fra offshoreinnretning

Skipsulykke

Utslipp fra industri til luft, sjo eller vassdrag
Forurensing av drikkevannskilde

Forsyningssvikt

Svikt i matforsyning

Svikt i vannforsyning

Svikt i drivstofforsyning

Svikt i legemiddelforsyning

Svikt i kraftforsyningen

Svikt i elektronisk kommunikasjon

Migrasjon

Ankomst av et stort antall flyktninger og/eller andre
migranter pa kort tid

Digitale hendelser

Digitale angrep
Andre hendelser med bortfall av viktige IT-systemer

Vold

Terrorangrep

Skoleskyting

Kapring, kidnapping

Annen voldskriminalitet av stort omfang

Sikkerhetspolitiske hendelser

Militeert angrep eller trusler om militaert angrep
Hybride hendelser
Sabotasje

Annet

Jordskjelv

Kollaps av bygninger, bruer etc.
Taubaneulykker

Hendelser under store arrangementer
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VEDLEGG 6: NEARMERE OM RISIKOSTYRING

BESTEMMELSE AV KONTEKST

N

N

FAREIDENTIFISERING

VN
A 4

RISIKOANALYSE

RISIKOVURDERING

RISIKOEVALUERING

VN
A 4

KOMMUNIKASJON OG KONSULTASJON
A 4

3STIYHINONNICD D0 HNINIYAHIAO

RISIKOHANDTERING

v
Py
A 4

DOKUMENTASJON OG RAPPORTERING

FIGUR 7. De ulike trinnene i en risikostyringsprosess.

Risikostyring bygger pa tanken om at samfunnet gjennom et malrettet og systematisk arbeid kan redusere
sannsynligheten for og konsekvensene av ugnskede hendelser, og slik minimere tap og skade for enkeltmennesker og
fellesskapet. Standarden NS-ISO 31000:2018 beskriver en mye benyttet modell for helhetlig risikostyring som kan
benyttes som utgangspunkt for arbeidet med samfunnssikkerhet. Figur 1 er basert pa denne modellen.

Risikostyringsprosessen inneholder fem hovedtrinn og tre gjennomgaende prosesser:

Bestemme kontekst: Forste trinn er & bestemme hva som skal vaere rammene for prosessen. Med dette menes
a definere og avgrense hvilke aktiviteter og omrader man ensker a pavirke, og pa hvilket niva dette skal skje. For
Fylkesmannen bestemmer instruksen en del av rammene for arbeidet.

Identifisere risiko: Neste trinn i risikostyringsprosessen er a identifisere hvilke trusler eller farer som under gitte
omstendigheter kan fore til tap eller skade innenfor de omradene som risikostyringsprosessen omfatter. Trusler eller
farer kan veere naturfarer, svikt i tekniske og organisatoriske systemer (ulykker), eller tilsiktede handlinger.

Risikoanalysen utgjor et sentralt element i risikostyringen. Analysen ma bygge pa tydelig definerte forutsetninger.
En risikoanalyse skal gi et bilde av hvor sannsynlige hendelsene som analyseres er, og hvilke konsekvenser de kan fa
for ulike samfunnsverdier. Hvor stor grad av usikkerhet det er knyttet til kunnskapsgrunnlaget for vurderingene av
sannsynlighet og konsekvens bor fremga. Analysen ber veere tilstrekkelig detaljert til at man kan fa et bilde av hvilke
sannsynlighets- og konsekvensreduserende tiltak som kan veere aktuelle & gjennomfore for a redusere risikoen til et
akseptabelt niva.
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Evaluere avdekket risiko: Her tar en stilling til om den risiko som er avdekket er akseptabel eller om det ma iverksettes
tiltak for a redusere den. For fylkesROS vil forholdet veere at risikoevalueringen i stor grad ma skje hos de enkelte aktorene,
men Fylkesmannen kan ta initiativ til samarbeid og ove patrykk pa akterene.

Handtere risiko er siste fase i risikostyringsprosessen. Her utformes, besluttes og iverksettes tiltak for a bringe risikoen
ned pa et akseptabelt niva. Dette kan veere tiltak for a redusere sannsynligheten for at en hendelse skal inntreffe og/eller
tiltak som kan redusere konsekvensene av en hendelse dersom den likevel inntreffer. Effekten av tiltakene vurderes i
forhold til hva akterene mener er et akseptabelt risikoniva.

I alle faser av prosessen bgr man ivareta:

Kommunikasjon og konsultasjon, det vil si & forankre arbeidet hos dem som beroares av aktivitetene. Dette vil for
fylkesROS' del i forste rekke veere fylkesberedskapsradet. Dette bor gjares pa alle trinn i risikostyringsprosessen.
Hensikten er blant annet a sikre at de berorte organisasjonenes synspunkter blir tatt hensyn til, og at akterene forstar
grunnlaget for de vurderinger som gjores og bakgrunnen for aktiviteter og tiltak.

Overvaking og gjennomgang, det vil si kontroll av at de ulike trinn i risikostyringsprosessen har kvalitet og blir
gjennomfort pa en effektiv mate og at tiltak er egnet. Dette bor veere en kontinuerlig og planlagt del av oppfolgingen av
fylkesROS.

Dokumentasjon og rapportering: risikostyringsprosess og resultater bor dokumenteres og rapporteres til aktorene.

Hensikten er a sikre beslutningsstotte og god ledelse, og forbedre risikostyringsprosessen. Det ma besluttes hvem som skal
motta informasjon om hva, hvor ofte og pa hvilken mate.
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